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Tanti imprenditori
del territorio
hanno preso parte
allincontro
«Cybersecurity:
from zero to hell»
organizzato dal
gruppo Netweek a
La Salette di
Verderio. Giorgio
Missaglia di
Easynet ha
spiegato perché é
importante fare
formazione, dalle
scuole alle aziende

Carlo Corti
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Lincontro organizzato al ristorante La Salette con Giorgio Missaglia di Easynet. La si
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zza informatica € sempre piu importante nelle aziende e va insegnata nelle scuole

- difendersi dagli hacker



VERDERIO (gti) L'importanza della
sicurezza informatica, soprattutto
al giorno d’oggi anche nei contesti
aziendali, & stata al centro dell’in-
contro «Cybersecurity: from zero
to hell» organizzato dal gruppo
editoriale Netweek e che si &
tenuto al ristorante La Salette di
Verderio, lunedi 21 marzo. A met-
tere in luce questa tematica Gior-
gio Missaglia, fondatore di Ea-
synet - societd del gruppo Al-
leatech di Lecco - nonché for-
matore e divulgatore informati-
co.

«Molto spesso, i numeri degli

attacchi informatici di cui ve--

niamo a conoscenza non cor-
rispondono alla realta - ha esor-
dito - in quanto tanti di essi non
vengono denunciati». I dati pre-
sentati da Missaglia sono da una
parte legati alla pandemia, in par-
ticolare alla sanita, dall’altra a
quanto sta avvenendo nell’Est Eu-
ropa.

«Nel 2021 sono state attaccate
quasi 40 istituzioni sanitarie ita-
liane, con il rischio che molti dati
sensibili venissero trafugati e
messi a disposizione dei migliori
acquirenti nel Dark Web, ovvero il
web nascosto. Per quanto con-
cerne il conflitto tra Russia e
Ucraina, iniziato il 24 febbraio
Scorso, sappiamo che qualche set-
timana prima c’era stato un gran-
de attacco informatico da parte
dei russi verso le istituzioni pub-
bliche ucraine. Di conseguenza, si
¢ avuto un blocco integrale del
sistema informatico nel Paese e
molti dati che successivamente
sono stati usati nella campagna
bellica, derivavano proprio da
questo attacco».

Da notare poi, secondo Mis-
saglia, I'importante differenza tra
un attacco sul campo bellico e
uno informatico. Nel primo, in-
fatti, I'attaccante utilizza delle ar-
mi che molto spesso vanno ad
autodistruggersi; nel secondo, in-
vece, l'arma diventa immedia-
tamente disponibile anche per la
comunita degli hacker. :

«Le tecnologie sfruttate dai rus-
si per attaccare I'Ucraina a livello
informatico, sono state poi ut-
lizzate dai contrattaccanti ucraini
insieme ad Anonymous per at-
taccare i server russi. La guerra
informatica, rispetto a quella tra-
dizionale, lascia sempre una trac-
cia. Lavanzamento della tecno-
logia, man mano che si subiscono
attacchi informatici, diventa fon-
damentale anche per difender-
SI». j
La cybersecurity, perd, & sem-

Giorgio Missaglia

pre pill importante, non solo negli
scenari geopolitici mondiali ma
anche all'interno delle aziende:
piccole o grandi, anch'esse di-
ventano infatti dei bersagli degli
attacchi informatici e dunque
hanno bisogno di sapere come
difendersi. Per questo, lo scorso
lunedi i numerosi imprenditori
resenti all'incontro hanno avuto
'occasione di comprendere me-
glio cosa si intende per cyber-
security e hanno potuto ascoltare
utili consigli da parte di un esper-
to del settore. «La cybersecurity
consiste nella necessita che ab-
biamo di poter controllare tre
caratteristiche dei dati e quindi
delle informazioni: disponibilita,
integrita e riservatezza - cosi Mis-
saglia - Se riusciamo a gestire
Iinformazione in questo modo,
raggiungiamo il nostro obiettivo.
Bisogna quindi prevedere un’ope-
rativita che tenga in considera-
zione mezzi, tecnologie e pro-
cedure al fine di accrescere la
sicurezza dei nostri dati. Il pro-
blema & che la cybersecurity com-
rende sia le scienze esatte come
a crittografia, sia operazioni svol-
te dalle persone: in questo caso si
ossono verificare problemi come
a mancanza di consapevolezza o
I'assunzione di decisioni non
sempre in linea con l'obiettivo.
Dungque, la sicurezza informatica
& una scienza da affrontare non
solo in modo pragmatico ma an-
che olistico».

Come fare, quindi, per pro-
teggersi da questi attacchi in un
periodo in cui le informazioni
sono sempre piu distribuite su
diversi territori e devices? «Si-
curamente & fondamentale avere
un approccio che faccia accre-
scere la consapevolezza di questa

tematica nei propri collaboratori

- in azierida, perché appunto molto

spesso ci sono attacchi informa-
tici in seguito a un errore umano».
E’ necessaria dunque una for-
mazione sempre maggiore non
solo all’'interno delle aziende, ma
a partire delle scuole. «Ledu-
cazione negli istituti pud avvenire
nellalogica della gamification - ha
sottolineato Missaglia - Se i ra-
gazzi hanno le giuste conoscenze

-in ambito cybersecurity, si pud

ottenere una sostenibilita sociale
anche nelle famiglie. Inoltre, si
stanno affacciando sempre nuove
professioni e ¢’¢ un'enorme pos-
sibilita per i giovani di trovare un
lavoro nel campo della sicurezza
informatica».

In azienda, infine, & fondamen-
tale avere un approccio gobale al
rischio di subire attacchi infor-
matici. «Biso anzitutto fare
un’analisi del rischio, per poi
prendere le giuste decisioni. Or-
mai qualsiasi informazione & re-

eribile online, dunque il rischio
sempre maggiore. Le nostre
soluzioni vanno verso um uso
limitato delle risorse umane, ri-
ducendo quindi il rischio resi-
duale ma convivendo con la pos-
sibilita che avvenga un attacco».
Tania Gandola




Tante le domande poste dai presenti all'evento, dalla formazione di ragazzi e dipendenti ai nuovi rischi legati all Industria 4.0

Parola agli imprenditori: sicurezza informatica in azienda

VERDERIO (gt) Sono molte le domande emerse durante I'in-
contro dedicato alla cybersecurity, organizzato al ristorante La
Salette da Netweek. Quesiti a cui Giorgio Missaglia, fondatore
di Easynet e divulgatore, ha saputo dare risposte esaustive.
Numerosi i dubbi degli imprenditori presenti. Della per-
cezione del rischio in azienda ha parlato Antonio Peccati,
presidente di Confcommercio Lecco: importante, secondo lui,
prevenirlo attraverso un’educazione alla possibilita del rischio
e alla sua presa in considerazione, per evitare ripercussioni su
tutta Vattivith. La formazione all’interno delle imprese & un
tema portato avanti anche da Assolombarda, come testi-
moniato dal direttore della sede di Monza e Brianza Fabio
Colombo, in particolare con i macchinari 4.0 che sono legati a
un rischio maggiore di cyber attacchi. Per quanto riguarda le
Pmi, & intervenuto Alvise Biffi presidente Piccola Industria di
Confindustria Lombardia: «Le Pmi non hanno molto la per-
cezione del rischio di attacchi informatici - ha spiegato -
Bisogna quindi fare informazione per dare loro questa con-
sapevolezza, far si che adeguino i processi in base al rischio.
Con I'Industria 4.0 sono emerse minacce che prima non

c’erano». Fabio Corno dello Studio Corno di Lissone ha messo
in evidenza proprio il maggiore rischio per le attivita pil
piccole: ad esempio quelle degli artigiani.

Il tema del 4.0 & stato poi ripreso da Claudio P i di
Sepam Lecco, il quale ha evidenziato I'aumento verificatosi
con il lockdown delle richieste di assistenza da remoto per i
clienti e dunque la possibilita pili ampia che si verifichino
attacchi informatici. Paolo Busnelli, vicepresidente di Acsm
Agam, ha invece portato l'attenzione sul problema della ve-
locita di aggiornamento delle tecnologie allaluce degli attacchi
informatici, ma anche sulla mancata preparazione della pub-
blica amministrazione italiana per questi ultimi. Carlo Corti di
Costamp, di Sirone, ha evidenziato la maggiore probabilita con
cui possono avvenire gli attacchi in un’azienda sempre piul
connessa, dunque Francesco Missaglia di Alleatech ha sot-
tolineato la necessita di proteggere la rete a pit1 livelli proprio al
fine di abbassare questo rischio. Simone Magnaghi di Eusider
di Costa Masnaga ha posto il problema del ritardo nell’ag-
giornamento dei servernelle societa pii1 vecchie, mentre Fabio
Malugani di Electroadda (Brivio) ha presentato il caso delle

truffe via mail che possono mettere in pericolo i sistemi
aziendali. Proprio i tempi di ripristino del sistema sono una
preoccupazione per Antonio Chirico, commercialista di Lec-
co, che ha aggiunto una considerazione sulle frodi del futuro:
«Saranno sempre di piti informatiche». Dario Righetti ha
sottolineato I'importanza dell'Intelligenza Artificiale per si-
mulare gli attacchi e difendersi in modo pii efficace.

E’ stata poi portata all'attenzione di Giorgio Missaglia la
uestione legata all’antivirus Kaspersky, legato alla Russia: «5i
icono molte inesattezze in questo momento, il problema non

& a livello tecnico, ma semmai etico - ha spiegato - Penso che
perd in Italia arrivera presto un decreto per dire alle am-
ministrazioni pubbliche di cambiare antivirus». Degli even-
tuali rischi legati ai dispositivi Huawei ha parlato Vincenzo De
Martino, di Vodafone, mentre Stefano Cutello di Pastbook ha
rimarcato importanza della consapevolezza su queste te-
matiche e Stefano Monzani del Globo di Busnago ha parlato
delle violazioni fisiche con furto di materiale informatico.
Infine, il tema della blockchain fatto emergere da Giuseppe
Martinelli di Allianz Bank Merate.



Giancarlo Ferra-
rio, Giorgio
Missaglia e Isa-
bella Preda du-
rante I'evento
«Cybersecurity:
from zero to
hell» organizza-
to al ristorante
La Salette di
Verderio

al mondo:

VERDERIO (gti) I dati riguar-
danti gli ultimi attacchi in-
formatici avvenuti nel mon-
do sono impressionanti. Un
tema molto caldo, conside-
rati anche i recenti avve-
nimenti nell’Est Europa.

Ne ha parlato Isabella
Preda, direttore del Gior-
nale di Lecco e del Giornale
di Merate, introducendo
I'incontro «Cybersecurity:
from zero to hell» organiz-
zato insieme alla societa Ea-

et al ristorante La Salette

i Verderio. ;

«Nel 2021 gli attacchi in-
formatici nel mondo sono
aumentati del 10%, rispetto
all’anno precedente. 11 45%
di questi attacchi si & ve-
rificato negli Stati Unid, il
21% in Furopa e il 12% in
Asia. Inoltre, il 79% degli
attacchi ha avuto un impatto
molte elevato, colpendo

obiettivi governativi o mi-
litari ma anche informatici,
la sanita e il mondo
dell'istruzione - ha spiegato

- Nei primi sei mesi del 2021
ci sono stati 1,5 milioni di
attacchi negli Stati Uniti, se-
guiti da Germania e Colom-

Ii direttore
del Giomale
di Lecco e di
Metate, lsa-
bella Preda,
presenta i da-
ti sugli attac-
chi informati-
¢l avvenuti
negli ultimi
anni

bia. Al quarto posto trovia-
mo I'Italia, con circa 131mila
attacchi: il 50% nei settori
della finanza-assicurazione

LTtalia e il quarto Paese piu colpito
131mila attacchi nel 2021

e pubblica amministrazione,
i1 18% nell'industria dove sié
osservato un aumento degli
attacchi informatici dell’11%
rispetto al 2020».

Proprio sugli attacchi av-
venuti nel nostro Paese si

- concentra il Rapporto 2022

stilato dall’Associazione ita-
liana per la sicurezza in-
formatica: «In Italia ci sono
stati 2.049 cyber attacchi
gravi. Ecco dunque quattro
suggerimenti per difendersi,
stilati dall’associazione - ha
concluso Preda - Aumentare
il livello di attenzione, sol-
lecitare il personale affinché
vi siano politiche aziendali

per la sicurezza informatica,

verificare’ l'efficacia delle
proprie misure di sicurezza e
assicurare servizi di Early
Warning funzionanti e mo-
nitorati». j
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